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L’accensione deij
dispositivi

Differenza tra hardware e software
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ALCUNE DEFINIZIONI

= Informatica — unione di due parole: “informazione” e “ automatica”,
ovvero scienza che si occupa del trattamento automatico delle
informazioni.

= |CT — Information and Communication Technology (Tecnologia
dell'Informazione e della Comunicazione), un insieme di tecnologie atte a
elaborare e trasmettere le informazioni.

= Computer o pc (personal computer) — insieme di componenti fisici
(hardware) predisposti per ricevere dati dall’esterno, elaborarli seguendo
determinate e precise istruzioni contenute in programmi (software) e
produrre un risultato finale.




HARDWARE — unione di due parole;: hard “solido” e ware
“componente”, € linsieme dei componenti fisici (meccanici, elettrici,
elettronici, magnetici) che costituiscono l'elaboratore.
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PRINCIPALI COMPONENT]

= Memorie RAM — (Random Access Memory) memoria di lettura/scrittura
In cui transitano i1 dati in ingresso e in uscita dall’unita centrale di
elaborazione.

= Hard disk — supporto che permette la memorizzazione di dati e
programmi in modo permanente.

= Scheda madre — elemento fondamentale all'interno del computer, al
guale sono collegati i vari componenti interni (scheda video, ventola di
raffreddamento, RAM, hard disk).

= CPU — (Central Processing Unit) e l'unita centrale di elaborazione, il
“cervello” dove avvengono tutti i processi di calcolo.

= Case — La cassa del computer, anche nota come tower o cabinet e la
parte in cui risiedono tutti i componenti hardware.



SOFTWARE — unione delle parole: soft “soffice” e ware “componente”,
e la parte invisibile, costituita dai programmi e dati residenti nella memoria

del computer ROM (# RAM) o nei supporti di memorizzazione (hard disk).

SISTEMA OPERATIVO SOFTWARE APPLICATIVO
e un programma creato per

rispondere a specifiche
esigenze dell'utente, che

e indispensabile per il
funzionamento
dell’elaboratore, interagisce

con I'hardware, gestisce e consente di gestire ed
controlla le attivita, le effettuare elaborazioni e

risorse di un computer, le calcoli relativi a determinate

applicazioni e le periferiche attivita. Puo avere licenza

d'uso a pagamento, open

source o di prova gratuita
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AVVIO

1)

2)

3)

4)

. . . ¢
Accendere il monitor e premere il pulsante power ' nella parte
frontale del case (nel caso di notebook e pc portatili il tasto power
accende anche il monitor).

Attendere il caricamento del sistema operativo, quindi appare |l
desktop (scrivania virtuale) dove si trovano quegli &
oggetti (icone) che costituiscono l'interfaccia
grafica attraverso cui l'utente interagisce.

Se il computer fa parte di una rete ciascuno avra il proprio profilo, in
guesto caso all’accensione sullo schermo appaiono gli account utente
impostati.

Selezionare I'account utente desiderato, inserire la
password se richiesta, quindi premere il tasto invio o
la freccia e attendere la comparsa del desktop.



DISCONNESSIONE UTENTE (CON SISTEMA OPERATIVO WINDOWS 7)

1) Cliccare su Start @ e poi sul pulsante freccia di Arresta il sistema,;
2) nel sottomenu che compare scegliere Disconnetti.

RIAVVIO (CON SISTEMA OPERATIVO WINDOWS 7)

1) Cliccare su Start e poi sul pulsante freccia di Arresta il sistema;
2) nel sottomenu che compare scegliere Riavvia il sistema.

SPEGNIMENTO (CON SISTEMA OPERATIVO WINDOWS 7)

1) Cliccare su Start e poi su Arresta il sistema.

Pannelio di controllo

Dispositivi ¢ stampant Cambia utente
Disconnetti
Programmi predefiniti Blocca

N.B. Non spegnere il pc interrompendo
I'alimentazione elettrica.

Guida & supporto tecn Riawvvia il sistermna
Sespendi

[hemanane l




LIM LAVAGNA INTERATTIVA MULTIMEDIALE

AVVIO — premere il pulsante power sul telecomando oppure direttamente
sul proiettore (vedi figura) e attendere la riproduzione del desktop pc.

SPEGNIMENTO — premere il pulsante power (su telecomando o

proiettore) attendere la comparsa del messaggio sullo schermo, quindi
premere di nuovo il tasto power e spegnere definitivamente il proiettore.

Filtro

Non spegnere la lim interrompendo I'energia
elettrica e non rimuovere 'alimentazione fino a
quando non si e spento il proiettore per
preservare la durata della lampada.
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PROBLEMI FREQUENT]

1) Computer o monitor non si accende

- Verificare I'alimentazione 220V del case e controllare che i cavi siano
ben inseriti (no “falso-contatto™).

- Se pc collegato a multipresa, controllare che questa sia alimentata
(presa inserita o interruttore acceso).

- In caso di pc portatili verificare il collegamento al caricabatterie, che deve
essere alimentato dalla rete elettrica (presa 220V).

2) Il desktop non si vede o non e riprodotto correttamente

- Controllare che il cavo video VGA o HDMI sia collegato al
monitor/lim e al computer. 2
- Clic tasto dx sul desktop — Risoluzione dello schermo — Clic freccia
comando piu schermi — selezionare duplica schermi — Applica — Ok.

- Clic tasto dx sul desktop — Risoluzione dello schermo — Clic freccia
comando risoluzione — selezionare 1024x768 o 800x600— Applica — Ok
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3) La Lim si disattiva automaticamente in caso di inattivita

CAUSE

- Impostazioni screen server / opzioni di risparmio energetico: ATTIVE
COME AGIRE

- Clic su START — Pannello di controllo — Visualizza per Categoria

— Sistema e sicurezza — Opzioni risparmio energia — Modifica
impostazioni combinazione — Salva cambiamenti

Modifica le impostazioni per la combinazione: Risparmio di energia

Specificare le impostazioni desiderate per la sospensione e per lo schermo,

[ Disattivazione scherma: [5 minuti "]

W Sospensione computer: [15 rinuti V]

Cambia impostazicni avanzate risparmio energia

Ripristina impostazioni predefinite per questa combinaziene

Salva cambiamenti

- Clic tasto dx sul desktop — Personalizzazione — Screen Server —
Nessuno — Applica — Ok
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4) La funzione «touch» sulla Lim non risponde

CAUSE

A) Il cavo di alimentazione del retro-pannello della Lim e staccato o non
collegato correttamente.

B) Il cavo USB di interfaccia col pc € scollegato.

C) Il software di gestione della Lim non e stato installato correttamente o €
danneggiato.

COME AGIRE
A) Verificare i collegamenti alla presa elettrica e all’alimentatore connesso
alla Lim.

B) Controllare il collegamento del cavo alla Lim e al computer.
C) Provare ad aggiornare il programma; in caso di insuccesso,
disinstallare il programma ed eseguire una nuova installazione.
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5) Il pc portatile si accende ma non compare la schermata iniziale

- La batteria puo essere in esaurimento, verificare il collegamento al
caricabatterie, che deve essere alimentato dalla rete elettrica (presa
220V).

- Il computer si e bloccato durante I'avvio a causa di un errore imprevisto,
forzare lo spegnimento tenendo premuto il tasto power % , staccare
'alimentazione elettrica, rimuovere e reinserire la batteria. Quindi
riaccendere.
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La rete Wi-Fi

| problemi piu frequenti: configurazione e
connessione

P
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CONCETTI DI RETI

» Rete informatica — sistema che permette lo scambio o condivisione di
dati e risorse tra diversi computer collegati tra loro.

= Internet — unione di inter (fra) e net (rete) e una rete mondiale
interconnessa in grado di collegare un numero elevatissimo di computer
che possono scambiarsi informazioni tra loro.

= URL — (Uniform Resource Locator) e indirizzo che identifica una risorsa
raggiungibile via internet (sito web, computer, stampante) € costituito da
un numero (es. http://192.168.50.254) a cui puo essere associato indirizzo
testuale (es. ).

= WW.W. — (World Wide Web) € il principale servizio di internet e
consiste in un vastissimo insieme di contenuti testuali e multimediali. Per
reperire questi contenuti sono necessari software applicativi (browser). |
link m permettono di spostarsi tra pagine web diverse.
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ACCESSO A INTERNET

= Linea telefonica — sfrutta le reti telefoniche che coprono l'intero pianeta;
per accedere € necessario un contratto con un gestore, detto provider o
ISP (Internet Service Provider) che eroga il servizio (a pagamento)
ponendosi come intermediario tra internet e utente.

=ADSL —  (Asymmetric  Digital
Subscriber Line) € un servizio di
connessione digitale (banda larga) che
permette lo scambio di informazioni ad
alta velocita su linee telefoniche
attraverso il modem.

Router

Presa di

Fresatelefonica corrente

= WIFI — é tecnologia di collegamento ad internet senza fili; componente
chiave e l'access point (punto di accesso) che collegato fisicamente alla
linea telefonica cablata (0o ad una altro punto di accesso senza fili)

permette lo scambio di informazioni con internet.

17



TIPI DI RETE

X "

WLAN (Wireless Local Area
Network)

Rete locale di piccole dimensioni
dove la connessione tra i
dispositivi avviene via radio
frequenza.

LAN (Local Area Network)
Rete locale di piccole dimensioni

che collega tra di loro dispositivi
dotati di scheda di rete tramite
cavi dedicati (ethernet).

S

Il termine Wi-FI (Wireless Fidelity) indica
dispositivi che si connettono a reti WLan.
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CONNESSIONE A RETE WIRELESS

» Rete wireless aperta (pubblica) — clic su Area di notifica — mostra
connessioni disponibili — clic su connessione interessata — Connetti.

» Rete wireless protetta — clic su Area di notifica —
mostra connessioni disponibili — clic su connessione
interessata — Connetti — Chiave sicurezza — digitare
la password di accesso (clic su Nascondi caratteri per
mantenere segreta la password) — Ok

r-._' onnessions a una rete B m‘ .
= = i N.B. Proteggere sempre le reti,

Digitare la chiave di sicurezza di rete Specie se domeStiChe, per
evitare accessi indesiderati.
Quando si usufruiscono reti
pubbliche, verificare che siano
sicure; le reti non sicure sono
o JLame || jdentificate da uno scudo giallo

: 15404
= 15,000

Per interrompere la connessione — clic su Area

di notifica — mostra connessioni disponibili —
clic su connessione interessata — Disconnetti
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PROBLEMI FREQUENT] i =

- Computer non si collega alla rete wireless o

1) Clic area di Notifica mostra connessioni A —

disponibili — clic su Apri Centro connessioni =

2) Clic su Modifica impostazione scheda ol
-H -I_ 0

M e ¥ omme

Pagirnn il P b o .
,_:,:,:::L s = i Visualizzare le informagziond i base sulla rete e configurane le connessian]

Cremmari reey oneiegs :’& '[‘.. 0

BAaic b PEInanis 1oheds Wl LaTAR Ahe-FITH] Irteimet
Qe compudan}

] 3) Clic sulla scheda rete wifi

Tipo socwmo Ertwmet

@ = o ey desiderata — clic su pulsante
Disabilita dispositivo di rete

4) Attendere qualche
secondo quindi Clic s

SuU pUIsante Ablllta R I Disatilits ditperiive o reti Ir-..rg:ud'_'n]m:,l.ﬁlll|Nr||l'.-.ir.r|r R O T .- .:_- « B ®
dispositivo di rete B LT

- o .
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Gli aggiornamenti

Perché esequirli e quando evitarli

P
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PERCHE ESEGUIRE GLI AGGIORNAMENTI

GLI AGGIORNAMENTI SERVONO A MANTENERE EFFICIENTE, PERFORMANTE E
PROTETTO IL COMPUTER.

» AGGIORNAMENTO SISTEMA OPERATIVO: aggiorno le impostazioni e le
istruzioni del sistema operativo, cioe tutte quelle impostazioni e istruzioni
che consentono al computer di funzionare.

» AGGIORNAMENTO SOFTWARE APPLICATIVI: Aggiorno i singoli programmi
installati, I'aggiornamento non interessa il sistema operativo ma puo
comunque avere conseguenze negative sul funzionamento del computer.

Ogni volta che ci colleghiamo ad internet il computer verifica la
disponibilita di aggiornamenti, li salva nella propria memoria e li installa
secondo la pianificazione impostata (di norma dal produttore).

Questa pianificazione puo tuttavia essere cambiata, scegliendo quali
aggiornamenti installare e quando installarli.

Di norma la gestione degli aggiornamenti richiede privilegi di accesso alle
impostazioni specifiche del pc ed e compito dellamministratore.
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OQUANDO EVITARLI
GLI AGGIORNAMENTI SONO UTILI, MA A VOLTE E MEGLIO EVITARE DI ESEGUIRLI

» AGGIORNAMENTI  SISTEMA  OPERATIVO: possono determinare |l
cambiamento di impostazioni specifiche con il rischio di non poter piu
ripristinare le condizioni iniziali; a volte possono comportare 'installazione
di una versione di sistema piu recente, completamente nuovo.

g

ESEGUIRLI SOLO SE SI E SICURI E SI DISPONE DEI PRIVILEGI DI
AMMINISTRATORE; IN CASO DI DUBBIO SELEZIONARE L 'OPZIONE «POSPONI» O
«RICHIEDI IN SEGUITO» E CHIEDERE COME AGIRE.

» AGGIORNAMENTI SOFTWARE APPLICATIVI: MIGLIORANO LE PRESTAZIONI E IL
FUNZIONAMENTO DElI PROGRAMMI INSTALLATI, MA DI CONTRO POSSONO
RALLENTARE IL COMPUTER E CAMBIARE L'INTERFACCIA GRAFICA E DI COMANDO.

et

ESEGUIRLI SE SI NECESSITA DI AVERE | PROGRAMMI AGGIORNATI ALL A
VERSIONE PIU RECENTE, AGGIORNARE SEMPRE L’ANTIVIRUS IN MODO CHE IL

SUO DATABASE CONTENGA SEMPRE LE ULTIME VERSIONI DI VIRUS INT RODOTTE
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| 'installazione di un
programma

Quali programmi posso installare e quali
accorgimenti avere: modalita di intervento

P
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INSTALLARE UN PROGRAMMA (SOFTWARE APPLICATIVO)
— avviare l'esecuzione di un insieme di istruzioni che ha come risultato
I'installazione di un software applicativo nella memoria (hard disk) del

computer.

» Nel mondo informatico esistono una vastissima varieta di programmi, a
seconda dell’applicazione finale dellutente (es. programmi di
videoscrittura, di contabilita, di disegno, di musica,...)

» Esistono anche programmi sviluppati per arrecare danno (virus), che
devo fare attenzione a non installare.

» | programmi possono essere scaricati da internet (gratuitamente o
acquistando la licenza d’'uso del produttore)

» Una volta installati, i programmi possono essere disinstallati in qualsiasi
momento mediante l'apposita funzione del computer; alcuni software
applicativi richiedono uno specifico programma per la loro rimozione
completa dal computer.
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ESEMPIO — DOWNLOAD, INSTALLAZIONE E DISINSTALLAZIONE
PROGRAMMA DI LETTURA DOCUMENTI CON BROWSER CHROME ‘Q’

1) APRIRE IL BROWSER E COLLEGARSI AL SITO WEB DOVE E DISPONIBILE IL
PROGRAMMA DESIDERATO (PDF-XCHANGE)

2) SELEZIONARE IL TIPO DI SISTEMA OPERATIVO (WINDOWS 7, 8, 10 CON 32
O 64 BIT) E AVVIARE IL DOWNLOAD CLICCANDO SUL PULSANTE SCARICA

Per conoscere il tipo di sistema
operativo cliccare su Start @, clic
tasto destro del mouse su
Computer — Proprieta

If%! PDFXVwer.exe X

<l

Eseguire il file?

m MNome: ChUsers\Administrator\Downloads\PDFX\Vwer.exe
— Putore: - Tracker Software Products (Canada) Lid

Tipo: - Applicazione

Da: Ch\Users\Administrator\Downloads\PDFXVwer.exe

3) CLICCARE SUL FILE ESEGUIBILE (.EXE) IN BASSO A (o] i)
SINISTRA SULLA FINESTRA DEL BROWSER E APRIRE 9 s i s ol
LA FINESTRA DI AVVIO INSTALLAZIONE — ESEGU' I@:} Ifile scaricati da Intemet possono essere utll, ma questo tipo difile

pud dannegaiare il computer. Esequire solo software provenients da
autori considerati attendibili. Suali nschi si comono
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4) SEGUIRE LA PROCEDURA GUIDATA E CLICCARE SU AVANTI FINO ALL'AVVISO
DI INSTALLAZIONE COMPLETATA CON SUCCESSO.

5) PER DISINSTALLARE UN PROGRAMMA, CLIC SU START — PANNELLO DI
CONTROLLO — PROGRAMMI E FUNZIONALITA

6) SELEZIONARE IL PROGRAMMA CHE S| VUOLE DISINSTALLARE, QUINDI
PREMERE DISINSTALLA.

7) TERMINATA L'OPERAZIONE, CHIUDERE LA FINESTRA

= e

ATT E N Z I O N E @uvﬁ <« Tutti gli elementi del Pannello di controllo » Programmi e funzionalita - | 4y | | Cérca Programmi e funzionaiita L |

Pagina iniziale Pannello di

_ COI IegarSI sem p re a Sltl SinaEi Disinstalla o modifica programma

. . e 5 - Per modificare un programma selezionarle dall'elenco, quindi fare clic su Disinstalla, Cambia o Ripristina,
Web SICU r.l Visualizza aggiornamenti
. installati

B Attivazione o disattivazione

- Verificare l'origine del link  etetonsis wingous  Ogonias » piinsae _ 50508

. Morme Autore Installato il Dirmensiont =
“Scar|Ca" (download) . [=7LiveWeb Shyam Pillai 12/10/2016
;—':-'g-Microsoﬂ NET Framework 4.5.2 Microsoft Corporation 07/01/2016 38,8 MB
- N O n ese g u i re m ai i | fi | e d i E"} Microsoft Office Professional Plus 2007 Microsoft Corporation 12/09/2016
[=7] Microsoft Visual C++ 2008 Redistributable - %64 9.0.3... Microsoft Corporation 30/12/2015 788 KB
H H H [57] Microsoft Visual C++ 2008 Redistributable - x86 3.0.3... Microsoft Corporation 30/12/2015 600 KB
a'['[lvaZ ione ( . exe) se Sli @ Mozilla Firefox 25.0 (<86 it) Mozilla 30/12/2015 4B2MB|
. . (L) Mozilla Maintenance Service Mozilla 30/12/2015 221 KB
SOS pettata II doWn | Oad dl u n &5 OpenOffice 411 Apache Software Foundation 30/12/2015 334 MB
. . 7 PDF24 Creator 7.0.0 PDF24.0rg 02/10/2016 451 MB
programma in desiderato o [ETPDF Viewer Tracker Software Products Lt 27/09/2016  93MB|_
ﬁReal‘tek Ethernet Controller Driver Realtek 30/12/2015
e r | C 0 | 0 S O 5 5upporto applicazioni Apple (32 bit) AppleInc. 21/09/2016 118 ME
p . #5/Supporto applicazioni Apple (64 bit) Apple Inc, 21/09/2016 132 MB
ES UTAX TA Product Library KYOCERA Document Selutions L. 30/12/2015
@Win RAR4.01 (64-bit) win.rar GmbH 30/12/2015 e
4 il | b
3| Tracker Software Products Ltd Versione: 2.5314.0
‘. ‘ Collegamento file ... http://www.tracker-software.com




|l software di sicurezza

Virus, malware e file infetti:
prevenzione e protezione

P
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MALWARE — “programmi malvagi o maligni”, sono software che si
insediano nel computer provocando danni di diverso tipo, dalla
cancellazione dei dati alla distruzione di tutto il contenuto dell’hard disk.

» Virus: parti di codice che si trasmettono da un pc all’altro mediante
trasferimento di file e si riproducono all’interno di altri programmi e si
attivano ogni volta che si apre il file infetto.

» Worm: “verme”, malware che altera il sistema operativo e riesce ad
esequirsi e replicarsi in memoria senza limiti.

» Trojan horses: “cavalli di troia”, nascosti dentro programmi
apparentemente innocui, che una volta avviati, mandano in esecuzione
tale virus.

» Spyware: software che si insediano nel sistema operativo e rubano le
informazioni dell’'utente. | keylogger, registrano i dati premuti dall’'utente
ad es. password e dati personali).
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LA TRASMISSIONE DEI VIRUS INFORMATICI AVVIENE CON:

" pavigazione internet
= scambio di programmi o file infetti presenti su memorie di massa (USB)
= accesso a siti web infetti '
= file infetti scaricati da internet

= apertura allegati infetti di posta elettronica | aRe-uoE "m s
progame ¥ S
o yaevires S8

PREVENZIONE AU

= evitare di aprire file e documenti di dubbia provenienza

= accertarsi sempre prima di aprire un allegato di posta elettronica

= se si scarica file infetti da internet, interrompere subito il collegamento
ad internet ed eliminare i file

= controllare i file in ingresso provenienti da internet o da memorie esterne

eseguendo scansioni con il software antivirus n A ‘
zs &)
|

L KASPER§IKY S =

@ ﬁ““
L k -
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PROTEZIONE DAI VIRUS

= || firewall € un sistema di sicurezza hardware/software che filtra tutte le
informazioni in entrata e uscita da una rete o da un computer.

= Gli antivirus sono software in grado di preservare il computer da
Infezioni, rilevando ed eliminando i virus informatici.

" Le loro impostazioni consentono di scansionare supporti e file e di
bloccare all'apertura file sospetti e di eliminarli o metterli in quarantena.

Come eseguire scansione manuali di supporti (memorie USB)

1) Aprire la finestra Computer — clic tasto destro del mouse su supporto.

2) Clic su comando Scansione del software antivirus installato.
3) Per eseguire scansioni manuali di  © -+ = aee vo| Conntue. p

- Preferiti > Cartelle (6)

file o cartelle dalla finestra Computer — =ww L opcmae
raggiungere l'elemento desiderato, "

. . . mm  Discolocale(C)
clic tasto destro del mouse, quindi .. 7 s e 8

i!_j Unita disco fl Al
E‘_‘;-V nita disco floppy (A2

M Questo PC

ipetere il punto 2. D :

[M MEMORIA USE ) | M Scansione con AVG

g_? e —— firl  Elimina definitivamen te con AVG
746 GE dispornibilisu 74 —
Apri con 3

Condividi con 3
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Sicurezza dei dati

Protezione dagli accessi indesiderati e
backup dei dati e dei file

P
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CONTROLLO DEGLIACCESSI |

Password

1) SISTEMA DI RETE LAN
2) ACCOUNT DI RETE PER OGNI UTENTE

3) A SECONDA DEL RUOLO DELL'UTENTE,

L’ACCOUNT STABILISCE | SUOI DIRITTI DI UTILIZZO DELLE RISORSE CONDIVISE

L'ACCOUNT DI RETE E IDENTIFICATO DA USERNAME CHE PERMETTE DI
RICONOSCERE L'UTENTE ALL'INTERNO DELLA RETE.

ALLO USERNAME E ASSOCIATA UNA PASSWORD DI PROTEZIONE IN MODO DA
CONSENTIRE L'UTILIZZO DELL'ACCOUNT SOLO ALL'UTENTE AUTORIZZATO.

NELLA SCHERMATA INIZIALE, SE NON COMPARE L'ACCOUNT DI RETE, PREMERE
LA COMBINAZIONE DEI TASTI CTRL + ALT + CANC.

TERMINATA LA SESSIONE DI LAVORO, RICORDARE DI SCEGLIERE DISCONNETTI.

QUESTO TIPO DI CONTROLLO E BASATO SULL'ARCHITETTURA CLIENT — SERVER.
IN ALTERNATIVA E POSSIBILE CONTROLLARE GLI ACCESSI AL SINGOLO
DISPOSITIVO CREANDO DEGLI ACCOUNT LOCALI, CON DIRITTI E RESTRIZIONI A
ECONDA DEL RUOLO DELL'UTENTE.
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EFFICACIA DELLE PASSWORD

Regole generali

1.
2.
3.

4.
5.

NON CONDIVIDERE LA PROPRIA PASSWORD

MODIFICARE LA PASSWORD CON REGOLARITA

SCEGLIERE PASSWORD DI LUNGHEZZA ADEGUATA COMPOSTE DA LETTERE,
NUMERI, CARATTERI SPECIALI.

MAI USARE LA COMBINAZIONE USERNAME = PASSWORD

CONSERVARE LA PASSWORD DI SICUREZZA

COPIA DI SICUREZZA

Nei computer possono verificarsi

ROTTURA SUPPORTI DI MEMORIA (HARD DISK)

ERRORI DI UTENTI CHE PROVOCANO CANCELLAZIONI INVOLONTARIE DEI FILE
CONTAGIO DI VIRUS INFORMATICI

BLACK-OUT ELETTRICI, ALLAGAMENTI, INCENDI

IN SEGUITO A QUESTI EVENTI | DATI ARCHIVIATI POTREBBERO ESSERE DISTRUTTI
O IRRECUPERABILI: FARE REGOLARMENTE COPIE DI SICUREZZA (BACKUP)

COPIANDO | DATI SU SUPPORTI ESTERNI (USB, HARD DISK ESTERNI,...)
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ELIMINAZIONE DATI PRIVATI DI NAVIGAZIONE

Nei browser vengono memorizzati tutti 1 dati riguardanti la navigazione,
I'eliminazione € necessaria soprattutto quando il computer € utilizzato da piu utenti.

Procedura guidata con browser Internet Explorer

Elimina cronologia esplorazioni “

st ot e et = Nella finestra browser, clic sul
s e pulsante Strumenti — Opzioni internet.
[+] File temporanei Internet e file di siti Web . Ne”a SCheda Generale, SeZIOne

Copie di pagine Web, immagini ed elementi multimediali salvate per una pid rapida

Cronologia esplorazioni, clic sul

Cookie e dati di siti Web

File 0 database memorizzati nel computer da siti Web per salvare le preferenze o per migliorare I E I 1 1
le prestazioni dei siti Web. p u Sante I l I I I n a..
Cronologia

= Nella finestra Elimina cronologia
(] cromclogta domniosd esplorazioni € possibile selezionare |
Opstideimotss singoli elementi da eliminare.

e = Una volta selezionati gli elementi,
e e aufomatcanents qando  accede ad un o e eiton confermare I'eliminazione con clic

["] pati di Protezione da monitoraggio & ActiveX Filtering

Un elenco di siti Web esdusi dal filtraggio e i dati utilizzati da Protezione da monitoraggio per p u IS ante E I i m I n a e p Oi S u O k .

individuare i punti in cui & possibile che i siti Web condividano automaticamente i dettagli
sull'esplorazione dell'utente,

Analogamente in caso di utilizzo di altri
browser operare sul pulsante Strumenti e
ricercare la scheda Cronologia o Privacy
— Elimina.

Informazioni sull'eliminazione della cronologia delle esplorazioni e~
Elimina




P

Posta elettronica

Cosa fare e cosa non fare
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|L SERVIZIO DI POSTA ELETTRONICA

Questo servizio rappresenta una possibile minaccia per la sicurezza di
dati, informazioni, file e persone fisiche.

E’ lo strumento principale usato dall'ingegneria sociale, fenomeno diretta
conseguenza delle sviluppo tecnologie ICT, che studia il comportamento
dell’'utente allo scopo di compiere “crimini informatici”.

| cracker (pirati informatici) e hacker usano questo strumento per la
diffusione dei malware allo scopo di bloccare i sistemi informatici e di
distruggere i dati.

Tecniche di ingegneria sociale: SPAMMING; PHISHING

Tecniche di pirateria informatica: CRYPTOLOCKER

» SPAMMING: invio indiscriminato di messaggi fraudolenti non richiesti, a
volte da indirizzi conosciuti o della propria rubrica, che promettono facili

guadagni, richiedono versamento di denaro, propongono offerte di
acquisto o campagne pubblicitarie.
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» PHISHING: tecnica di invio di messaggi contenenti link che rimandano
a siti fasulli con lo stesso aspetto grafico dei siti originali con cui l'utente
interagisce di consueto. Viene richiesto all’'utente di inserire username e
password allo scopo di accedere a qualche tipo di servizio e invece i dati
vengono registrati per violare I'account dell’'utente.

» CRYPTOLOCKER: messaggi di posta elettronica con mittenti vari
(Istituti, Enti, gestori telefonici e fornitori di servizi ma anche indirizzi della
propria rubrica) contenenti link e/o allegati che una volta seguiti o aperti
installano nel sistema informatico il virus in grado di criptare tutti i dati
presenti all'interno dello stesso e nei dispositivi ad esso collegati.

Spesso per la restituzione dei dati o lo sblocco del computer viene
richiesto il pagamento di una somma di denaro tramite circuito elettronico.

Transferimento bloccato temporaneamente =pin
Poste ltaliane <assistenza@poste.it> a undisclosed-re 16 =et (3 giomi faj % Fapondi | =

Posteitaliane

Utime da Poste Halane:

Gentile Cliante,
Abbramo n EVL;I urna seqralazions o accredito & Euro 129 noevuts || glamo
24/08/2007 da UFF[Clﬁ PO'BT \LE 13 E5  ROMaA, L'al::redm W stato
o temporansaments bI oa d i) fa cig orare, potra ora esse enficat
successivamente dt t I nto postals:

5 i che da gglaﬂrhmuli

® acceda ol servizio accraditi di Poste.it e verifichi le sue transazioni »

Cordiali salut,
Pos. wfz J&"‘9

DA ast Post‘@mm Pow.g‘fg_h'm post@wah
7 g SETLagTo waray, poivhll no 3 s bn sonudEE oY

Tt

38



COME AGIRE

» SPAMMING: selezionare i messaggi fraudolenti ed eliminarli, senza
leggerli o aprire eventuali allegati. Nelle moderne interfacce di gestione di
posta questi messaggi vengono automaticamente individuati e inseriti
nella cartella denominata Spam.

» PHISHING: enti, banche, istituti non chiedono mai [linvio delle
credenziali segrete via posta elettronica. Diffidare di tutti quei messaggi
che rimandano a link o siti, apparentemente originali. Selezionare il
messaggio ed eliminarlo.

» CRYPTOLOCKER:

- non seqguire link “sospetti”;

- non aprire allegati e file estensione .exe 0 .zip;

- cestinare | messaggi sospetti o fasulli;

- procedere ad un costante aggiornamento del proprio antivirus;

- effettuare con scadenza ravvicinata una copia dei dati presenti nel
proprio supporto informatico al fine di evitare la perdita degli stessi.
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Navigazione web

Utilizzo di connessioni sicure e
il controllo della navigazione

P
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ACCESSO AD INTERNET

» L’accesso ad internet avviene tramite il browser (software applicatico).
| browser piu comuni sono: Safari, Chrome, Mozilla, Explorer m

> Per facilitare la navigazione e possibile impostare la pagina iniziale che
si desidera aprire quando si attiva il browser:

= e
BROWSER CHROME > :
1- awvio il browser — click icona ¢ Nuova scheda -
2- SeleZIOnO ImpOStaZIonl — A”,aVVIO :::::::\:z:: di navigazione in Incognito iaiusc+N
4- Click su Apri una pagina specifica T ‘
4- Click su Imposta pagine o o
Pagine di awvio % Dimensioni dei caratteri - 100% o+ < a
Aggiungi una nuova pagina NSErise Stampa...
Trasmetti...
Trova...
i I Altri strumenti L4
Usa pagine correnti |i| Annulla
Modifica Taglia Copia Incolla
5- Digito indirizzo desiderato T '

(es. www.google.it)

Esci
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BROWSER EXPLORER

1- avvio il browser — Impostazioni

3- seleziono Opzioni Internet

4- Generale — Pagina iniziale

4- Click su casella di testo
(eliminare indirizzo presente)

5- Inserire indirizzo desiderato

i
Cid
L e

5- Click su Avvia con Pagina iniziale

6- Applica —» OK

=E
(1) Gy R

Stampa
File
Zoom {100%)

Sicurezza

Aggiungi il sito al menu Start
Visualizza download

Gestione componenti aggiuntivi
Strumenti di sviluppo F12

Vai ai siti aggiunti

Impostazioni Visualizzazione Compatibilita

Segnala problemi con il sito Web
| Opzioni Internet

Informazioni su Internet Explorer

CTRL+J

3

3
b
13

Opsonintemet Lo s
| Connessioni I Programmi | Avanzate
Generale | Sicurezza Privacy I Contenuto

Pagina iniziale

@
/mm.gnogle.iﬂ -

I Pagina corrente ] [ Pagina predefinita ] [ LIsa nuova scheda

Per creare le schede della pagina iniziale, digitare dascun
indirizzo su una riga.

Avvio
1 Awvia con schede del'ultima sessione

@ Avvia con pagina iniziale

Schede
Consente di modificare la visualizzazione delle
pagine Web.

Cronologia esplorazioni

Consente di eliminare i file temporanei, la cronologia, i cookie, le
password salvate e le informazioni dei moduli Web.,

[] Blimina la cronologia al momento di usdre

| Eimina.. || Impostazioni |
Colori H Lingue H Caratteri H Accessibilita l
o< |[ amua || Acpica |

42



NAVIGAZIONE IN RETE

» La navigazione sul web non e affatto un’applicazione sicura: qualsiasi
utente puo intercettare le informazioni trasmesse e utilizzarle per scopi
illeciti.

» Utilizzare preferibilmente siti web con connessioni sicure.

» La connessione sicura € identificata nelle URL con la stringa https://
nella parte iniziale dell'indirizzo (preceduta da icona a forma di
lucchetto nelle versioni piu recenti dei browser).

C ff 2 hieps:/ /www.google.com B

Viiaos Maps News Mail More -

Ej Facebook
< C f& & https//www.facebook.com/7ref=log;
& https://www.google.com
facebook =cherc l
Camille Dubois =1 Fi GO L)g e
Modifier mon profil
Publie
n Bienvenue Google Search F'm Pesling Lucky
] il A arbualibs Expri
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|L CERTIFICATO DIGITALE
> | siti web sicuri utilizzano connessioni crittografate.

> La crittografia € un procedimento matematico che impiega algoritmi per
rendere incomprensibile un messaggio che puo essere interpretato
solo da chi ha la chiave.

» Per crittografare i dati trasmessi il sito coinvolto deve inviare all’'utente
un certificato digitale.

> |l certificato digitale € un documento elettronico che identifica in modo
univoco persone e siti web e garantisce l'identita di un soggetto in
internet (server web o client-utente).

» Le informazioni inviate nel server web vengono crittografate nel
computer client (utente) e decrittografare nel server web: in questo
modo solo il client e il server sono in grado di interpretare il messaggio.

PROBLEMI FREQUENTI STRINGA HTTP// — CONNESSIONE NON SICURA

A) VERIFICARE LE IMPOSTAZIONI DI DATA E ORA DEL PC
B) AGGIORNARE IL BROWSER WEB AD UNA VERSIONE PIU RECENTE
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| COOKIE

» | cookie («biscotti») sono dei piccoli file di testo inviati dai siti web al
browser in modo che il browser possa inviarli allo stesso sito web
durante le navigazioni successive.

» Sono utilizzati per tenere traccia delle abitudini di navigazione degli
utenti, memorizzare la personalizzazione delle pagine web, conservare
le preferenze nei siti di e-commerce.

Questo sito utilizza i cookie per migliorare servizi ed esperienza dei lettori. Se decidi di

continuare la navigazione consideriamo che accetti il loro uso. m m_r;

» | cookie possono essere bloccati operando sulla sezione Strumenti
(Opzioni internet) e selezionando il livello desiderato sulla scheda
Privacy dei browser.

NOTA Evitare il blocco totale di tutti i cookie, potrebbe non essere piu possibile
accedere a quei siti web che richiedono I'uso dei cookie. Bloccare i cookie a siti
/eb specifici con la funzione di gestione delle eccezioni.
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Rimanere informati

P
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INFORMAZIONE E AGGIORNAMENTO

» Fondamentale e cercare di essere informati e tenersi aggiornati sullo
sviluppo e sull'uso della tecnologia in ambito scolastico, sugli ultimi
sviluppi riguardo ai software di protezione implementati dai piu
importanti sistemi operativi come Windows; inoltre conoscere quali
sono le ultime tipologie di minacce informatiche: tutto questo aumenta
la propria consapevolezza e riduce il rischio di esserne vittima.

» Confrontati sempre se hai qualche dubbio con il personale competente
in ambito informatico del tuo Istituto e, se non possibile, annotati il
problema o l'inconveniente tecnico e chiedi consulenza alla prima
occasione utile.

» Non improvvisarti esperto e non preoccuparti di chiedere aiuto.

e \:g, -

= 2
\ aacy.‘s?
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Grazie per ’attenzione!
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